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Utgangspunkterna for styrningen av Goteborgs
Stad &r lagar och forfattningar, den politiska
viljan och stadens invénare, brukare och kunder.
For att forverkliga utgdngspunkterna behovs
forutsattningar av olika slag. Stadens politiker
har mojlighet att genom styrande dokument
beskriva hur de vill realisera den politiska viljan.
Inom Goteborgs Stad géller de styrande
dokument som antas av kommunfullméktige och
kommunstyrelsen. Darutover faststéller nimnder
och bolagsstyrelser egna styrande dokument for
sin egen verksamhet. Kommunfullméktiges
budget ar det Gvergripande och 6verordnade
styrande dokumentet for Goteborgs Stads
namnder och bolagsstyrelser.

Om Goteborgs Stads styrande
dokument

Goteborgs Stads styrande dokument &r vara
forutséttningar for att vi ska gora rétt saker pa
ratt sétt. De anger vad ndmnder/styrelser och
forvaltningar/bolag ska gora, vem som ska gora
det och hur det ska gdras. Styrande dokument ar
samlingsbegreppet for dessa dokument.

Stadens grundldggande principer sdsom
demokratisk grundsyn, principer om ménskliga
rattigheter och icke-diskriminering omsétts i
praktisk verksamhet genom att de integreras i
stadens ordinarie beslutsprocesser. Beredning av
och beslut om styrande dokument har en stor
betydelse for forverkligandet av dessa principer i
stadens verksamheter.

De styrande dokumenten ska gora det tydligt
bade for organisationen och for invénare,
brukare, kunder, leverantorer, samarbetspartners
och andra intressenter vad som forvéntas av
forvaltningar och bolag. De styrande
dokumenten ligger till grund for att utkrdva
ansvar ndr vi inte arbetar i enlighet med vad som
ar beslutat.
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Inledning

Syftet med denna riktlinje

Denna riktlinje har till syfte att klargdra hur Microsoft Teams fir anvindas i
forvaltningen for funktionsstdds verksamheter.

Vem omfattas av riktlinjen

Denna riktlinje géller tillsvidare for samtliga medarbetare i forvaltningen for
funktionsstod.

Bakgrund

Microsoft Teams dr en kommunikations- och samarbetsplattform som ger utokade
mojligheter for stadens medarbetare att pa ett effektivt sitt kommunicera och samarbeta
bade internt i staden mellan medarbetare och fortroendevalda samt mot externa parter

som myndigheter, samverkansparter, foretagsrepresentanter, vardnadshavare och brukare.

De tekniska 16sningar som nyttjas for Microsoft Teams ger ménga olika
hanteringsmajligheter.

I och med att Microsoft Teams lyder under samma offentligrittsliga regler som vanlig
post &r det viktigt att tydliggora vilka regler som géller for anvéindandet av detta
kommunikationsverktyg for medarbetare i forvaltningen for funktionsstod (FFS).

Stodjande dokument

Stoddokumentet Hjdlpmedel for klassificering av information.

Formulér for incidentrapportering pé intranitet Min férvaltning >
Dataskyddsforordningen, GDPR och personuppgiftshantering > Dataskyddsincident.

Lagbestammelser
Offentlighets- och sekretesslag samt Dataskyddsforordningen.
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Riktlinje for moten via
Microsoft Teams

Det har kan du gora i Microsoft Teams

e Kommunicera via bild, ljud och fildelning med bade interna och externa parter.
e Boka moéten direkt i Outlook eller via Teamsklienten.
e Chatta med text.
¢ Delningsfunktioner med deltagarna:
e Dela din dators skdrmbild.
e Bifoga filer internt inom staden till métet.
e Dela PowerPoint-presentationer.
e (ora gemensamma anteckningar.
e Genomfora gemensamma omrostningar.
e Du kan ansluta till méten med Teamsklienten om den finns installerad pa din
dator eller via valfri webblidsare med en ldank som delges dig vid inbjudan till
motet.

Kommunicera sakert

Kommunikationen mellan deltagarna &r krypterad i Microsoft Teams. Dérfor ar
informationen i samtalet till viss del skyddad frdn obehdrig avlyssning. Det finns dock en
del sdkerhetsfragor du maste kénna till.

Viktigt att téinka pa

Om samtalet via Microsoft Teams beror skyddsvird information dr det extra viktigt att du
kontrollerar rummet och ljudisolering mot andra rum och korridorer for att samtalet inte
ska kunna avlyssnas eller spelas in.

Kontrollera &ven rummet som du sitter i under samtalet sa att saker i bakgrunden du inte
avser visa rékar fingas upp din kamera.

Téank pa vilka personer som faktiskt kan lyssna pa samtalet diar du befinner dig. Det géller
sarskilt om du sitter i publika miljoer som exempelvis caféer, tdgvagnar, tdgstationer,
bibliotek och bussar. Ténk pé att kontrollera aktiviteter bakom dig i offentliga miljéer da
ditt Teamssamtal med enkelhet kan spelas in av obehoriga med hjilp av exempelvis
mobiltelefoner.

Niér du deltar i Teamsmoten vet du inte vilka som befinner sig i andra deltagares rum och
det kan finnas skal att fraga om métet géller information som ska skyddas/ar
skyddsvard/ar belagd med sekretess.
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Téank pa att ndr du delar din dators skrivbord i Teams kommer allt som syns pa din
datorskdrm &dven synas hos motesdeltagarna. Nér du delar din skérm i Teams ska du
darfor vara sdrskilt uppmérksam pé vilken annan information som eventuellt visas,
exempelvis innehall i din e-post, Outlooks aviseringar eller andra dokument som du rékar
ha 6ppna och synliga pa skdrmen.

Nér du bjuder in externa parter till Teamsmote &r det extra viktigt att du kontrollerar att e-
postadresserna dr korrekta for de som ska delta. Du dr ansvarig for vilka som tillats delta i
de Teamsmoten som du sjélv startat.

Det har far du inte gora i Microsoft Teams

e Du far inte lana ut din enhet for privat bruk till anhoriga eller bekanta.

e Limna aldrig din enhet utan tillsyn nér du &r inloggad. Var noga med att logga ut
fran ditt konto péa enhet du anvénder sa att inga obehoriga kan delta i mdten som
ar avsedda for dig. Det giller sérskilt ndr du anvander enheter som du delar med
andra medarbetare.

e Det ér inte tillatet att ta skdrm-dumpar, fotografera eller filma deltagare eller
material under teamssamtalet utan att forst ha fatt ett medgivande frén 6vriga
motesdeltagare.

e Du far inte inkludera personer med skyddad identitet direkt i samtal via Microsoft
Teams eller filma dessa personer om de befinner sig i bild.

Rekommendationer och moteskultur

e Nir du har ett Teamsmote med manga deltagare rekommenderas att man utser en
moderator som fordelar ordet mellan deltagarna.

e Ténk pa att distansmoten inte ger deltagarna mojlighet att folja kroppssprék och
ansiktsuttryck under kommunikationen pa samma sétt som vid fysiska méten.

e Om du vill spela in ett mote ska samtliga motesdeltagare godkénna att inspelning
sker fore inspelningens borjan. Klassningen av motets innehall styr vilken
lagringsyta filmen lampligtvis sparas pa.

e  Chefer rekommenderas dokumentera en policy for hur Microsoft Teams ska
anvindas eftersom dessa typer av samtalsinbjudningar kan upplevas som storande
om de gors utan att férbokas i Outlook.
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Hanterar ni kanslig information under motet?

Obehorigt rojande och obehorig atkomst

Nér du delar information och filer via Microsoft Teams maste du sérskilt skydda
information f6r obehorig dtkomst som:

e Sekretessreglerad information.

e Person- och organisationsnummer.

e Kaénsliga personuppgifter som exempelvis hélsouppgifter.

o Integritetskénsliga uppgifter som exempelvis personers ekonomiska forhéllanden,
virderande uppgifter som personlighetstester och uppgifter om barn.

Ténk sérskilt pa att dokument som du har delat i Microsoft Teams kommer att finnas som
kopior hos alla moétesdeltagare.

Om obehorig person fatt del av kénslig information pa nagot vis ska du gora en
incidentrapport genom formuléret for dataskyddsincidenter.

Allmanna interna meddelanden och
minnesanteckningar

Allmanna interna meddelanden

Allménna interna meddelanden dr sddana meddelanden som skickas internt inom
forvaltningen och som inte hor till ndgot drende.

Minnesanteckningar

Minnesanteckningar dr sddana meddelanden som inte tillfor nagra sakuppgifter till
drendet och inte heller utgoér underlag for beslut i drendet. Interna meddelanden och
minnesanteckningar behdver varken diarieforas eller arkiveras.

Beslutsunderlag och sakuppgifter

Innehall i en chatt som bestar av beslutsunderlag eller sakuppgifter som &r av betydelse
fOr ett drende ska arkiveras och diarieforas tillsammans med aktuellt drende fore texten
kan raderas.
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Om du vill ta bort egna allmanna interna meddelanden eller
minnesanteckningar ur en chatt

Text som du skriver i en chatt lagras i en dold mapp i din dator som du inte kommer &t
och du kan darfor bara redigera eller ta bort ett meddelande i taget. Det finns bara
mojlighet att redigera eller ta bort de meddelanden som du sjélv har skrivit.

For att redigera eller ta bort text i Teams chattfunktion:

1. For pilen 6ver den ruta du skrivit meddelande i sa visas en ruta.
2. Lagg pilen 6ver de tre punkterna och vénster klicka for fler alternativ:
e Redigera
»Du kan édndra i texten du skrivit i textrutan. Nar du har dndrat
klart star det "redigerad" bredvid den tid da du skrev
meddelandet.
e Tabort
»Meddelandet raderas.
3. Nar du vill stinga menyn vénsterklickar du pa de tre punkterna eller ndgonstans
utanfér meddelanderutan.

For att sluta dela en bifogad fil i Teams chattfunktion:

G4 till Onedrive.

I ”Mina filer” viljer du mappen “Microsoft Teams chattfiler”.
Vilj aktuell fil .

Hogerklicka pa filen och valj ”Hantera atkomst™.

Vilj ”Sluta dela”.

M.

For att ta bort en bifogad fil i Teams chattfunktion:

G4 till Onedrive.

I ”Mina filer” viljer du mappen “Microsoft Teams chattfiler”.
Vilj aktuell fil.

Hogerklicka pa filen och vélj ”Ta bort”.

bl

Forvaltningen for funktionsstdds riktlinje for méten via Microsoft Teams



	Inledning
	Syftet med denna riktlinje
	Vem omfattas av riktlinjen
	Bakgrund
	Stödjande dokument
	Lagbestämmelser

	Riktlinje för möten via  Microsoft Teams
	Det här kan du göra i Microsoft Teams
	Kommunicera säkert
	Viktigt att tänka på

	Det här får du inte göra i Microsoft Teams
	Rekommendationer och möteskultur

	Hanterar ni känslig information under mötet?
	Obehörigt röjande och obehörig åtkomst

	Allmänna interna meddelanden och minnesanteckningar
	Allmänna interna meddelanden
	Minnesanteckningar
	Beslutsunderlag och sakuppgifter
	Om du vill ta bort egna allmänna interna meddelanden eller minnesanteckningar ur en chatt



